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Priloha ¢. 1

Verze IS esyco business 1.10.1.1.

Nasazeni nové verze IS esyco business 1.10.1.1. probéhne u zakaznik( postupné
od 23. 4. 2018.
V rdmci nasazovani verze budete kontaktovani konzultantem spoleénosti E LINKX a. s.

11 Framework 4.7.1

ZlepSovanim funkénosti systému esyco business ménime technologie, na kterych systém pracuje.
Tyto Upravy reflektuji aktuaini technologické trendy, které je nutné provadét z dvodu aktualnosti
pouZzitych technologii, a které umoznuji provadét architektonické zmény a rozvoj novych modult a
aplikaci.

1.2 Zabezpeceni hesel esyco business a e-shop Standard B2B a B2C

Bylo vylepseno Sifrovani hesel v jednotlivych databazich jak IS esyco business, tak Interlinku.

Pokud mate SQL Server 2012 a vyssi, je pouZzit algoritmus SHA2_512.
Pokud mate Microsoft SQL Server 2008 R2 Service Pack 3 nebo Microsoft SQL Server 2008 Service
Pack 4, je pouzit algoritmus SHA1.

Zabezpeceni souvisi jak s uZivatelskymi hesly k systému esyco business (uzivatelé systému), tak s
hesly pro e-shopovou aplikaci Interlink Standard B2B aB2C.

Pfechod na toto zabezpeceni bude proveden ve vazbé na nasazeni nové verze eshopu Standard B2B a
B2C.

1.3 Evidence souhlasu se zpracovanim osobnich Udaji v esyco business

IS esyco business nabizi novou evidenci pro zobrazeni historie udéleni souhlasu. Tato evidence je
implementovana do modulu , Klienti“ a zobrazuje historii zadani souhlasu pro kazdého klienta.

Obchod -> Dodavatelé, odbératelé — Seznam vsech osob

Do pohledu Seznam vsech osob pfibyla zalozka GDPR zobrazujici historii udéleni a odebrani souhlast
subjektu, osobé. Obsah zalozky Ize také nalézt v pohledu ,Seznam vsech adres” na zaloZce ,Kontaktni
osoby“v zobrazeném , Detailu osoby”.
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Udélit souhlas Odebrat souhlas

Mimo editaci Ize pouzit tladitka Udélit souhlas, Odebrat souhlas.

Udélit souhlas je doprovazen dialogovym oknem s povinnou poznamkou. Souhlas se udéluje ke
konkrétnimu Ucelu — zakonnému dlvodu (uvedené v ¢iselniku). Pokud se udéluje souhlas k tcelu, ke
kterému jiz souhlas existuje, nebude zdznam aktualizovan.

Poznamloy | |

Uzel |A - Subjekt tdajt udéll souhlas pro jeden & vice kankrél |

Udélenim souhlasu je zaznam uloZen, bez moZnosti dedatedné editace!
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Tlacitko Odebrat souhlas je dostupné pouze pro vybrany radek daného ucelu v gridu Souhlas ucell,
ke kterému souhlas existuje — a tudiZ je mozné jej odebrat. Opét je odebrdni souhlasu doprovazeno
dialogovym oknem s povinnou poznamkou.

Cteni, udélovani a odebirani souhlasu je vazano na pravo uzivatele ,,Subjekty \ GDPR”.

Systém -> Ciselniky > GDPR > Zakonné diivody

V Ciselnicich existuje seznam ucell (zakonnych ddvoda).

Jednotlivé zaznamy lze editovat, pokud vSak nebyly dosud pouZity k udéleni souhlasu subjektu,
osobé. Vyjimkou je Ugel A -, Subjekt udajii udélil souhlas pro jeden &i vice konkrétnich ucel”, ktery je
oznacen jako Systémovy a nelze jej zménit ani, kdyZ dosud nebyl pouZit pro Zadny subjekt, osobu.
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1.4 Distribucni seznamy

Do modulu ,Distribucnich seznamu*, je doplnén novy zaznam a to pro definici Ucelu, pro ktery dany
distribuéni seznam vznikl. Uéel bude vybiran, dle nového &iselniku iniciaénich ddvodi, ke zpracovani
osobnich udaja.

Obchod > Dodavatelé, odbératelé — Distribucni seznamy

Distribuéni seznamy byly rozéifeny o parametr Ucel. K vybranému seznamu lze definovat téel
(zdkonny divod) z comboboxu. Pokud je nad danym seznam nastaven Ucel, zobrazi se sloupec
Souhlas Ucelu u jednotlivych polozek. V opacném pfipadé je sloupec automaticky skryt.
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Pro tvorbu dynamickych distribuénich seznam( byl upraven rozsiteny filtr v pohledu ,,.Seznam vsech
osob”, kde byl pfidan parametr vyhledavani ,GDPR ucel”.
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1.5 Anonymizace standardnich tiskovych reportd v esyco business

V ramci modifikaci provadénych v souvislosti s GDPR byly upraveny standardni tiskové reporty.

Za standardni report je povaZovana varianta dle Sablony dodavatele E LINKX a. s., bez zdkaznickych
modifikaci.

Z jednotlivych standardnich report( byly odstranény zaznamy o fyzickych osobach. Jedna se
predevsim o jména a prijmeni uZivatel(, ktefi dané reporty ,, Vystavili“ nebo ,Vyfizovali“. Tyto
zaznamy byly odstranény na standardnich reportech, ve kterych tyto informace nemusi mit uvadény.
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Upravy byly provedeny na téchto standardnich reportech:

- poptavky prodejni,

- poptavky nakupni,

- nabidky prodejni,

- nabidky nakupni,

- objednavky prodejni,

- objednavky ndkupni,

- faktury prodejni,

- faktury nakupni,

- proformy prodejni,

- proformy nakupni,

- dobropisy prodejni,

- dobropisy nakupni,

- dodaci listy,

- maloprodej prodejka,

- zjednoduseny danovy doklad,
- zapocty,

- danovy doklad — zadlohova platba.

1.6 Logovani pristupl esyco business

V souvislosti s GDPR jsme posilili evidenci informaci o prihlaseni se uzivatelU k IS esyco business.
Logovani pfihlaseni obsahuje informace o identifikaci uZivatele, datum a ¢as. Jedna se o interni
systémovou evidenci, bez mozZnosti uzivatelského pfistupu.

1.7 Zasilani pristupovych Udaji na e-shop Standard B2B a B2C z esyco business

Kvili ochrané osobnich Udajd, jiz nebude mozné z esyco business zasilat klientim pfistupové udaje
na e-shop.
Funkcionalita , Zaslat pfistupové udaje” je dostupnd nad:

- adresami — kontaktni osoby,
- subjekty — kontaktni osoby byla v rdmci GDPR zrusena.

Zrusena byla také mozZnost kopirovani hesla (pomoci CTRL+C) z default user a z externiho uZivatele na
kontaktni osobé.

1.8 Zabezpeceni webovych sluzeb a API rozhrani

V souvislosti s GDPR posilujeme zabezpeceni nasich standardnich feseni pro napojeni aplikaci tfetich
stran. Kazdé feSeni nyni vyZaduje autentizaci a jiz nebude podporovat anonymni provoz.

Redeni budou provozovéna na protokolu HTTPS.

V souvislosti s nasazenim nové verze esyco business se jedna o problematiku preprodejl a
komunikac¢niho mastku z POS.
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1.9 POS - Zmena prihlasovani (soulad s GDPR)

Od vydani nové verze 1.3.0.0 pro aplikaci Esyco POS, se uzivatel jiz nebude moci pfihlasit pomoci PIN.
Z dlivodu zabezpedeni je dnes nutné zadavat jméno a heslo uZivatele.

Novy dialog pfihldseni uZivatele

Uzivatelské jméno
| |

Heslo

Prihlasit

Storno

Toto pfihlaseni je platné po dobu 120 minut od posledniho kontaktovani serveru. Pokud po tuto
dobu bude aplikace v necinnosti nebo bude pracovat off-line, v okamziku dalsiho pozadavku na
server bude uZivatel vyzvan — objevenim se pfihlaSovaciho dialogu — k opétovnému zadani jména a
hesla. Nutnost opétovného pfihlaseni rusi provadéni aktudlniho pozadavku a po pfihlaseni musi
uzivatel postup zopakovat.

ProtoZe ptihlaseni vyzaduje volani serveru, neni jiz mozné zménit pfihldseného uzivatele v off-line
rezimu, jak tomu bylo u pfihlasovani pomaoci PIN.

Kazdé prihlaseni do aplikace je na serveru zaznamendno pro pfipadnou pozdéjsi kontroly.

110 Rozsifeny filtr dokladd, faktur

V roziiteném filtru doklad( a faktur doglo ke zméné vyhledavaciho parametru DIC reg. EU z roletky
na zaskrtavaci list.
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111 Rezim prenosu DPH na drovni polozek faktury (SK)

Byla doplnéna mozZnost pouziti rezimu pfeneseni DPH pro jednotlivé polozky dokladu pro SK firmu.
Funkcionalita je shodna s variantou pro CZ.
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